
Kaspersky Fraud Prevention 
для индустрии азартных игр 
Индустрия азартных игр весьма привлекательна для злоумышленников, так как традиционно она 
связана с большими деньгами. После того, как игорный бизнес переместился в Сеть, ничего 
не изменилось: мошенники просто последовали за ним. Индустрия азартных игр в настоящее 
время переживает бурный рост, и мошенники не хотят оставаться в стороне. Однако теперь, 
когда борьба с ними ведется в виртуальном пространстве, у вас появился серьезный козырь –  
Kaspersky Fraud Prevention. 

Расцвет онлайн-индустрии азартных игр
Как показывает статистика, все больше пользователей используют мобильные 
устройства для доступа к платформам азартных игр. Чтобы защитить свою 
конфиденциальную информацию, такую как счета и платежные данные, контакты 
и адреса, для доступа к своим учётным записям игроки вынуждены проходить 
утомительную процедуру аутентификации, которая включает биометрию, введе-
ние паролей и т. п.

Данные пользователей представляют для мошенников большую ценность, 
поэтому они постоянно совершенствуют технологии их приобретения/извле-
чения. Киберпреступники хорошо зарабатывают на  продаже краденых учётных 
записей, нелегальном доступе к промоакциям, а также отмывании денег. В связи 
с использованием для выплаты выигрышей криптовалюты последнее вызывает 
растущую озабоченность – данная практика открывает перед злоумышлен-
никами новые возможности. А поскольку мошенники могут проводить атаки 
с различных устройств в любой точке мира, это еще более усложняет борьбу 
с преступлениями такого рода. 

Еще до того, как пользователь начал делать ставки, мошенники могут примеряться 
к нему и подыскивать подходящую схему из своего арсенала. Это может быть про-
стая схема с хищением личных данных или использование поддельных учётных за-
писей для злоупотребления рекламными акциями. Важно не только понимать суть 
угрозы, но и учитывать, что предотвращение угроз позволяет онлайн-платформам 
азартных игр избежать финансовых и репутационных издержек. 

Факты и статистика

Мошеннические операции с данными 
и кража данных в широких масштабах были 
названы четвертой наиболее значимой гло-
бальной угрозой следующего десятилетия.1

Киберпреступники могут иметь доход 
в 2,2 млн долларов в месяц, используя 
всего лишь 10 краденых кредитных карт, – 
вот почему провайдеры азартных онлайн- 
игр и организаторы ставок должны хорошо 
понимать, что такое кибермошенничество.2

1 	 WEF Global Risks Report 2019
	 http://www3.weforum.org/docs/WEF_Global_Risks_

Report_2019.pdf
2 	Symantec Internet Security Threat Report 2019
	 https://usa.ingrammicro.com/cms/media/Documents/

vendors/s/symantec/istr_24_es.pdf

Чего хотят игроки?
•	 Простого и удобного доступа к сервисам
•	 Возможности играть с различных устройств в любой точке мира
•	 Надёжной защиты своих личных данных



Kaspersky Fraud Prevention
Благодаря обширному экспертному опыту «Лаборатории Касперского» в сфере 
кибербезопасности и высочайшему качеству предоставляемой защиты Kaspersky 
Fraud Prevention помогает поставщикам цифровых услуг добиться оптимального ба-
ланса между уровнем безопасности и удобством для клиентов. Гибкое управление 
инцидентами и возможности цифровой криминалистики позволяют значительно 
снизить операционные расходы крупных компаний.

Kaspersky  
Advanced Authentication

•	 Приоритизация легитимных поль-
зователей

•	 Аутентификация на основе рисков

•	 Анализ биометрии, поведения 
и данных окружения в режиме ре-
ального времени

•	 Легитимные пользователи получа-
ют доступ к своим аккаунтам без 
дополнительной верификации, что 
позволяет сократить расходы на 
второй фактор аутентификации

Kaspersky 
Automated Fraud Analytics

•	 Мониторинг всех данных и актив-
ности во время сессии с исполь-
зованием передовых технологий 
машинного обучения

•	 Выявление мошеннических учёт-
ных записей, отмывания денег 
и кражи учётных записей пользо-
вателей

•	 Выстраивание и сопоставление 
взаимосвязей между пользова-
телями, сессиями, устройствами 
и организациями по всему миру

Команда исследования и анализа мошеннических инцидентов

Обширный экспертный опыт аналитиков «Лаборатории Касперского», передовые 
технологии и глобальная база знаний об угрозах помогут вам развивать свой 
бизнес, не беспокоясь о проблемах с безопасностью и удобством использования 
ваших сервисов.
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Защита от 
мошенничества 
для вас – быстрый 
и удобный сервис 
для ваших клиентов. 
Kaspersky Fraud 
Prevention

Реальное машинное 
обучение

Экспертиза и расследование 
мошенничества

Сокращение операционных 
расходов

Предотвращение 
мошенничества  
в индустрии азартных игр 

Мошеннические учётные записи

Обнаружение аккаунтов, исполь
зующихся для злоупотребления 
возможностями сервиса

Распознавание новых устройств 
или тех, которые используются 
для различных учётных записей

Кража учётной записи

Выявление кражи учётной записи, 
как на этапе логина, так и на протя
жении всей сессии

Обнаружение подозрительной 
активности в режиме реального 
времени

Возможность предотвращения 
потенциальных потерь
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